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1. Введение

Для подключения к системе удаленного финансового документооборота (СУФД) используются следующие средства защиты информации:

1) СКЗИ «КриптоПро CSP»

* Инструкция по установке КриптоПро 4.0 приведена на сайте:http://moscow.roskazna.ru (Раздел  ГИС / Удостоверяющий центр /  Инструкции и разъяснения)
2) Программное обеспечение Континент-АП

2. Установка программного обеспечения (ПО) Континент-АП версии версий 3.7.x
ВНИМАНИЕ!

Континент-АП версии 3.6 не поддерживается!

 Просим Вас обновить Континент-АП до версии 3.7.x.
Для установки ПО Континент-АП версии 3.7.х требуется:


1. Завершить работу всех приложений, выполняющихся на компьютере.

2. Войти в систему с правами администратора компьютера.

Примечание:

Правами администратора компьютера обладает пользователь, входящий в локальную группу

администраторов.
3. Запустить на исполнение файл Setup.exe, находящийся в каталоге c дистрибутивом Абонентского пункта. Программа установки начнет выполнение подготовительных действий, и на экране появится мастер установки. В окне приветствия (Рис.1) программы установки нажмите кнопку «Далее». 
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Рис.1
В следующем окне (Рис.2) программа установки предлагает ознакомиться с лицензионным соглашением. После прочтения лицензионного соглашения, выберите пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее», если вы согласны с условиями.
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Рис.2
В следующем окне “Компоненты устанавливаемой программы” (Рис.3) необходимо выбрать компоненту «VPN клиент» (выбран по умолчанию). Компоненту «Брандмауэр» выбирать не нужно! Нажмите кнопку «Далее».
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Рис.3
В открывшемся окне “Выбор папки установки” (Рис.4) выберите папку установки, либо оставьте по умолчанию предложенный путь. Нажмите кнопку «Далее».
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Рис.4
В следующем окне “Выбора способа начального конфигурирования устанавливаемого ПО” (Рис.5), требуется оставить выбор в пункте «Использовать настройки по умолчанию». Нажмите кнопку «Далее».
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Рис.5
В окне настроек VPN-клиента (Рис.6), оставить поле “Имя RAS соединения” без изменений. В поле «Адрес сервера доступа» указать DNS имя сервера доступа: 7300-sd-01.roskazna.ru. Нажмите кнопку «Установить».
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Рис.6
Установка завершена (Рис.7). Нажмите кнопку «Далее».
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Рис.7
После установки программы, необходимо перезагрузить компьютер (Рис.8)
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Рис.8
После перезагрузки компьютера, будет запрошен сбор энтропии для биологического датчика случайных чисел (Рис.9):
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Рис.9

3. ПОРЯДОК формирования ключей аутентификации 
СКЗИ «Континент-АП» версии 3.7.x

Для формирования, закрытого и открытого ключей при использовании «Континент-АП» версии 3.х необходимо:

1. Запустить «Континент-АП» (Пуск – Программы – Информзащита - Абонентский Пункт Континент – Программа Управления).

2. Нажать правой кнопкой мыши по значку «Континент-АП» находящегося в правом нижнем углу экрана

3. Вызвать меню «Сертификаты – Создать запрос на пользовательский сертификат». (Рис.9)
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Рис.10
В окне «СКЗИ Континент-АП» (Рис.10) в разделе «Параметры сертификата пользователя» заполнить поля:

поле «Имя сотрудника» -  Полное наименование организации
поле «Описание» -  Наименование организации_ИНН организации
поле «Организация» -  Краткое наименование организации
поле «Подразделение» -  Краткое наименование организации
поле «Регион» – Москва
поле «Город» – местонахождение организации
поле «Страна» – RU
поле e-mail – рекомендуется указать существующий адрес электронной почты
*(длина полей – 64 символа)

В разделе «Файлы для сохранения запроса на сертификат» необходимо заполнить поле «Электронная форма», указав путь к файлу, в который будет сохранен файл запрос на сертификат. Поле «Бумажная форма» выбирать не нужно.

Файл запроса на сертификат (файл с расширением req) необходимо направить в Управление Федерального казначейства по г. Москве в соответствии с описанием в п.4 Инструкции.

В поле «Криптопровайдер» необходимо выбрать КриптоПРО CSP.

Остальные поля оставить без изменения и нажать кнопку ОК.
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Рис.11
В окне «КриптоПро CSP» (Рис.11) необходимо выбрать носитель для создаваемого ключевого контейнера и нажать кнопку «ОК» (в качестве носителя поддерживаются дискета “3,5”, Реестр ОС Windows, Touch Memory DS1993 – DS1996, Электронный ключ с интерфейсом USB, Сменный носитель с интерфейсом USB). 
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Рис.12
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Рис.13
После нажатия клавиши «ОК», появится окно (Рис.14) «КриптоПро CSP», в котором можно установить пароль на создаваемый ключевой контейнер (пароль должен содержать не менее 6-ти символов, пароль необходимо записать в книгу паролей).

Внимание! Утерянный пароль на данный ключевой контейнер 
НЕ ВОССТАНАВЛИВАЕТСЯ!
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Рис.14
После заведения и установки пароля нажмите кнопку ОК (Рис.15)
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Рис.15
Появится окно (Рис.16) об успешном создании запроса. Нажмите кнопку ОК
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Рис.16
Сформированный запрос на получение сертификата ключа аутентификации в приведенном примере находится на диске C:\Documents and Settings\SUFD\Мои документы\SUFD_13_06_2012__13_32_56_062.req (имя файла запроса будет отличаться от приведенного примера), контейнер с закрытой частью ключа будет находиться на выбранном ключевом носителе.

4. Направления запроса на получение сертификата ключа

аутентификации
Запрос на получение сертификата ключа авторизации (в данном примере это файл SUFD_13_06_2012__13_32_56_062.req) предоставляется в УФК по Москва на адрес: kontinent_73@roskazna.ru
В письме необходимо указать по порядку: 
Полное наименование организации, 
Краткое наименование организации, 
ИНН, 
КПП, 
номер л/с открытый в казначействе,
причину получения сертификатов.

Пример текста письма:

Полное наименование: ООО “Научно-исследовательское предприятие сельского хозяйства”

Краткое наименование: ООО НИИСХ

ИНН: 3551512345670

КПП:3301001001

л/с: 0219343Ф29192

Причина получения: плановая смена

ВНИМАНИЕ!!! Так как запрос обрабатывается автоматически, просьба обязательно придерживаться шаблона, включая фразы “Полное наименование”, “ИНН” и т. д. иначе Ваш запрос не будет обработан.

5. Установка полученного сертификата ключа шифрования «Континент-АП».

Сертификаты ключей аутентификации будут направлены по электронной почте на Ваш электронный почтовый адрес, в ответ на присланный запрос. Срок обработки запроса до 2 рабочих дней.

Полученные файлы сертификатов необходимо сохранить на компьютере с ПО «Континент-АП».
Для установки сертификатов необходимо нажать правой кнопки мыши по значку «Континент клиент» в правом нижнем углу экрана – выбрать меню «Сертификаты – Установить сертификат пользователя» (Рис.17). 
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Рис.17
В появившемся диалоговом окне (Рис.18) выбрать файл USER.CER, нажать кнопку «Открыть».
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Рис.18
В появившемся окне (Рис.19), необходимо выбрать ключевой носитель с ранее созданным ключевым контейнером для ПО Континент-АП, выделить его для активации, нажать кнопку «ОК».
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Рис.19
Далее откроется окно (Рис.20) для ввода пароля контейнера
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Рис.20
После выполнения всех действий в меню [image: image21.png]


 ПО Континент-АП (Рис.21) – выбрать «Подключить Континент-АП».
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Рис.21
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